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基于证书的匿名跨域认证方案 
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（信息工程大学三院，河南 郑州 450001） 

摘  要：针对物联网中移动设备的跨域认证问题，提出一种基于证书的匿名跨域认证方案。首先，结合 PKI

和 IBS 的相关特性，提出一种基于证书的签名（CBS, certificate based signature）方案，并对提出的 CBS 方案

的安全性进行了证明。方案中签名的验证结果为常量，保证跨域过程中认证实体的匿名性。该签名方案不仅

避免了复杂的对运算，而且避免了传统 PKI 中复杂的证书管理和 IBS 中的密钥托管和分发问题。然后，基于

CBS 方案设计了一种适用于移动设备的跨域认证方案，该算法能在安全、高效的同时保证认证的匿名性。最

后，同其他跨域认证方案进行了对比，对比结果表明，所提方案具有更强的安全性和更小的计算和通信开销，

为计算能力和功率受限的移动设备进行跨域认证提供了一种较为实用的解决方案。 

关键词：移动设备；跨域认证；匿名；CBS；对运算  

中图分类号：TP309 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2018040 

Certificate-based cross-domain authentication 
scheme with anonymity 

DING Yongshan, LI Lixin, LI Zuohui 
The 3rd College, Information Engineering University, Zhengzhou 450001, China 

Abstract: Considered the cross-domain authentication of mobile devices in the Internet of things, a certificate based 

anonymous cross-domain authentication scheme was proposed. First, combined with the characteristics of PKI and 
IBS, a certificate based signature (CBS) algorithm was proposed，and the security of the proposed CBS scheme was 

proved. The verification result of the signature in the algorithm was constant, which ensured the anonymity of the 

authentication entities in the cross-domain process. The algorithm does not contain pairing, and avoids complex cer-

tificate management in traditional PKI and the key escrow and distribution of IBS. Then a cross-domain authentica-

tion scheme for mobile devices was constructed by combining the proposed signature algorithm. The scheme en-

sures the anonymity of authentication at the same time. Finally, compared with other schemes, the scheme proposed 

is more secure and has less computation cost and communication cost. Moreover, the scheme is simple and efficient, 

and could be applied to the cross-domain authentication of mobile devices. 
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1  引言 

物联网是一种将人与人、人与物、物与物连

接起来的一种泛化的互联网，具有动态感知、可

靠传送与智能处理等特点，提高了社会的信息化

能力。近年来随着物联网的迅猛发展，其安全问

题日益突出[1,2]，惠普安全研究院调查 10 个最流

行的物联网智能设备后发现，几乎所有设备都

存在高危漏洞；腾讯发布的互联网安全报告指

出，2017 年上半年物联网攻击增加 280%。张玉清

等[3]通过分析现有关于物联网研究工作中的不足

和安全问题产生的原因，指出物联网安全存在的

5 大技术挑战：数据共享的隐私保护方法；有限

资源的设备安全保护方法；更加有效的入侵检测

防御系统与设备测试方法；针对自动化操作的访

问控制策略；移动设备的跨域认证方法。 
在移动设备组成的通信网络中，除人与设备

的交互外，存在越来越多设备之间的交互，移动

设备会频繁地从一个网络移动到另一个网络。当

移动设备漫游到外域网络时，只有通过了该域网

络认证才允许被接入，同时为防止攻击者对移动

设备的跟踪，需要提供匿名服务隐藏移动设备的

真实身份，因此，匿名跨域认证方案在移动设备

组网中至关重要。 
适用于移动设备的跨域认证方案除了满足匿

名性和不可跟踪性外，由于移动设备的计算能力

和功率受限，因此方案还应该满足移动设备计算

开销小的要求[4]。 
文献[5,6]利用证书和 PKI 技术实现跨域认证

方案，但方案都涉及复杂的证书管理过程，并且

计算开销相对较大；文献[7]提出一种无对运算的

基于身份的签名（IBE）方案，具有较高的执行

效率；在该签名方案的基础上，文献[8]设计了一

种匿名跨域认证方案，然而该方案涉及密钥托管

问题，其安全性依赖对 PKG 完全可信。基于证书

的加密（CBE）方案[9]将 IBS 的优点集成到 PKI
中，文献[10]基于 CBE 提出了基于证书的签名

（CBS）方案，该算法不需要 PKI 中复杂的证书管

理，同时避免了 IBS 中的密钥托管和分发问题。

但其依赖于对运算，计算开销较大，针对该问题，

文献[11]提出一种无对运算的 CBS 方案，降低了

计算开销。 
在研究上述方法的基础上，本文提出一种基于

证书的匿名跨域认证方案。本文的主要贡献如下。 
1) 提出了一种无对运算的 CBS 方案，该方

案融合了 PKI 和 IBS 的优势，并且避免了对运算，

另外，方案中的签名验证结果为常量。 
2) 对 CBS 方案的不可伪造性进行了证明。 
3) 将 CBS 方案运用到移动设备的跨域认证

中，用户提交的认证信息中不包含移动设备的真

实身份，实现匿名认证。 
4) 对基于证书的匿名跨域认证方案的安全

性和效率进行了分析。 

2  预备知识 

2.1  数学定义和假设 
定义 1  （对运算 [12]）假设双线性映射

: Te G G G× → ，其中，G 、 TG 为素数 q 阶循环

乘法群， g 为G 的生成元。则 e满足 
1) 双线性：对于所有的 ,x y G∈ 和 , qa b Z∈ ，

均有 ( , ) ( , )a b abe x y e x y= ； 
2) 非退化性： ( , )e g g ≠1。 
定义 2  （离散对数（DL）假设）假设 q阶

循环乘法群 G ，生成元为 g 。对于 M G∈ ，求
*
qx Z∈ 使其满足 xM g= 的问题，称为群G 的离散

对 数 问 题 。 对 于 敌 手 B ， 若 )r[ ( ,P B g M =  
]| xx M g ε= ≥ ，则敌手 B 的优势为ε 。 

群G 的 ( , ) DLtε − 假设：没有算法能在 t 时间

内以至少ε 的优势解决群G 的离散对数问题。 
2.2  基于证书的签名（CBS）方案的基本步骤 

一个 CBS 方案主要包括 Setup、UserKeyGen、
Certify、Sign 和 Verify 这 5 步[13]。 

1) Setup：该算法生成系统主密钥msk 和系统

公开参数 params。 
2) UserKeyGen：该算法根据 params 生成用

户公钥 IDPK 和私钥 IDusk 。 
3) Certify：该算法根据系统主密钥msk 、公

开参数 params、用户标识 ID 和用户公钥 IDPK ，

生成用户证书 IDCert 。 
4) Sign：该算法根据系统公开参数 params、

消息m 、用户标识 ID、用户公钥 IDPK 和用户证

书 IDCert ，生成签名值σ 。 
5) Verify：该算法根据 ( , )m σ ，系统公开参数
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params、用户标识 ID 和用户公钥 IDPK ，验证签

名值。若输出为真，则签名值可用，否则不可用。 
2.3  安全模型 

本文假设敌手 A 希望在已知用户公钥 IDPK

而不知用户证书的情况下伪造用户签名，针对该

敌手定义以下游戏[14]。 
1) 挑战者 C 运行 Setup 产生系统参数

params，并将系统参数 params 发送给敌手 A。 
2) 敌手 A 进行以下询问。 
UserKeyGen-query：敌手 A 提供 ID，若 ID

已经存在，则返回用户公钥 IDPK ；否则挑战

者 C 运行算法 UserKeyGen，获取公私钥对

( , )ID IDusk PK ，将其添加到用户列表，并返回用

户公钥 IDPK 。 

Corruption-query：敌手 A 提供 ID，挑战者 C
检查用户列表，若 ID 存在，返回相应私钥 IDusk 。 

Certification-query：挑战者根据敌手 A 提供

的 ID，以 ( , , , )msk params PK ID 为输入运行算法

Certify，并返回 Cert。 
Sign-query：挑战者运行算法 Sign，根据

( , , )ID PK m 计算签名值σ 。 
敌手 A 执行多项式有界次询问后，敌手 A 产

生消息m 的签名σ ；在第二阶段敌手 A 未曾进行

相关的私钥、证书和签名询问，但得到用户 *ID 的

签名 *σ 、消息 *m 、公钥 *PK ，若 *σ 为有效签名，

则敌手 A 赢得游戏。敌手 A 的优势为赢得游戏的

概率。 

3  基于 Certificate 的签名算法 

基于证书的签名方案大多是基于线性对运算

实现的[15~17]，经当前的 MIRACL 库测试可知，对

运算具有较大的计算开销。文献[11]提出了一种

无对运算的 CBS 算法，该算法相较于上述方法具

有更高的效率。本节在文献[11]的基础上，提出

一种新的无对运算的 CBS 算法，该算法不仅保持

了原算法的执行效率高的优点，同时签名的验证

结果保持常数，便于实现跨域过程中的匿名认证。

其中，3.1 节对无对运算的 CBS 算法进行描述，

3.2 节对该算法进行了不可伪造性证明。 
3.1  CBS 方案描述 

基于证书的签名方案描述如下。 
1) Setup：PKG 选择 q阶循环乘法群G ，G 的

生成元为 g；选择随机数 *
qx Z∈ ，计算 xX g= ；

定义以下 Hash 函数 { } { }* * *: , , qH Z1 0 1 × 0 1 → ，

{ }* *: , qH G G Z2 × × 0 1 → 。公开系统参数 params =  

{ }, , , , ,G q g X H H1 2 并 妥 善 保 管 系 统 主 密 钥

msk x= 。 
2) UserKeyGen：用户随机选择 *

qu Z∈ 作为用

户私钥，即 usk u= ；并计算用户公钥 PK =  

( ),u ug X 。 

3) Certify ： CA 随机选择 *
qr Z∈ ，计算

( , )h H PK ID1 1= , rR g −= ， ( ) mods r h xR q−1
1= − ，

则用户证书为 ( , )UCert R s= ，用户可以通过式(1)

验证证书的正确性。 

 hs RR X g 1− =  (1) 

4) Sign：签名者对消息 *{ , }m∈ 0 1 进行签名。

签名者随机选取 *
qy Z∈ ，并计算 yY R−= ，

( , , )h H Y R m2 2= ， modz y h su q2= + ，则签名消

息为 ( , , )Y R zσ = 。 
5) Verify：验证者收到消息 *{ , }m∈ 0 1 ，签名值

( , , )Y R zσ = 和系统参数 { }, , , ,params G q g X H=

后，进行计算 ( , , )h H Y R m2 2= ， ( , )h H PK ID1 1= ，

并验证 

 ( )
( )

h hu z

h Ru

g R Y
X

1 2

2
=1  (2) 

是否成立，若成立输出“真”，否则输出“假”。 
该算法中，用户独自生成私钥和公钥并向

CA 申请用户证书，CA 拥有用户证书却不掌握

用户私钥，不具备解密任何密文的能力。该算

法不具有 pairing，具有较高的执行效率，同时

签名验证结果为常数，便于实现跨域过程中的

匿名认证。 
3.2  CBS 方案安全性证明 

该方案中，认为证书颁发者 CA 是诚实且可

信的，针对 2.3 节中定义的敌手 A 对 CBS 方案的

不可伪造性进行证明。 
定理 1  在随机预言模型中，针对 CBS 方案，

若存在敌手A经过至多 eq 次Certification-query， sq
次 Sign-query， hq

1
次H1 -query， hq

2
次 H2 -query，

在 t 时间内以ε 优势伪造该签名方案，则存在算法

B 在 't 时间内以 'ε 的优势解决 DL 问题。 

其中，      ' ( )e st t O q q E= + +  
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( )h e s

h

q q q
q q q

ε ε1

2

⎛ ⎞+⎛ ⎞⎛ ⎞1 1′ 1− 1− ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠ ⎝ ⎠
≥ （E 为幂操作

时间） 

证明  假设存在敌手 A 在 t 时间内以ε 优势

伪造该签名方案，构造算法 B。选择 q阶循环乘

法群G ，G 的生成元为 g；在已知G 和M G∈ 的

情况下，要求求得 x G∈ 满足 xg M= 。 

建立阶段：算法 B 选择 Hash 函数 { }*: ,H1 0 1 ×  

{ }* *, qZ0 1 → ， { }* *: , qH G G Z2 × × 0 1 → 作为随机语

言模型。算法 B 生成 X=M 和公开参数

{ }, , , , ,params G q g X H H1 2= ，并发送给敌手 A。 

询问阶段：敌手 A 进行以下询问。 
1) H1 -query（ ,i iID PK ）：算法 B 拥有包含

元组 , ,ID PK h1 的 H1列表，当敌手 A 进行询问

时，首先检查 H1 列表是否包含 , ,i iID PK h ，若

包含则返回 h ；否则随机选择 *
qh Z∈ ，并把

, ,i iID PK h 加入 H1列表，返回 h。 

2) H2 -query（ , ,Y R m ）：随机选择 *
qh Z2 ∈ ，

令 ( , , )H Y R m h2 2= ，返回 h2 。 
3) UserKeyGen-query（ iID ）：算法 B 拥有包

含元组 , ,ID usk PK 的 Key 列表，当敌手 A 进行

询 问 时 ， 首 先 检 查 Key 列 表 是 否 包 含

, ,i i iID usk PK ，若包含则返回 iPK ；否则执行算

法 UserKerGen 生成公私钥对 ,i iusk PK ，并把

, ,i i iID usk PK 加入 Key 列表，返回 iPK 。 
4) Corruption-query（ iID ）：当敌手A 进行询

问时，算法 B 首先检查 Key 列表是否包含

, ,i i iID usk PK ，若包含则返回 iusk ；否则返回⊥。 
5) Certification-query（ ,i iID PK ）：敌手 A 进

行证书查询，算法 B 进行以下操作：①若

, ,i i iID usk PK 存在，则随机选取 , qa b Z∈ ，并令

a bR X g= ， mods a R q−1= ， modh b s q1 = − ⋅ ，返

回证书 ( , )R s ，计算可知 ( , )R s 满足 hs RR X g 1− = ，

同时存储 ( , , , , )R s h PK ID1 更改 H1 列表中的

, ,i iID PK h 为 , ,i iID PK h1 ；②若 , ,i i iID usk PK
不存在，则执行算法 Certify，存储 ( , , , , )R s h PK ID1

并返回 h1。 
6) Sign-query（ , ,i iID PK m ）：算法 B 检查

( , )i iID PK 是否进行过 H1询问，若是，算法 B 则

查询 ( , , , , )R s h PK ID1 ，并令 h h1= ，随机选择

qz Z∈ ，进行 H2 询问得到 h2 ，计算
( )

( )

h Ru

h hz u

XY
R g

2

2
= 。

返回签名 ( , , )Y R z 。若否，算法 B 则执行算法

Certify，并用得到的证书用上述方法对消息进行

签名，返回签名信息。 
计算阶段：敌手 A 对 * * *( , , )ID PK m 得到伪造

签名 * * * *
( ) ( )( , , )Y R zσ 1 1= 。对同一 * * *( , , )Y R m 经过

4 次 H2 询问，得到不同的 h2 ，假设分别为 c1、c2、
c3、c4 。多次询问后可以得到 * * * *

( ) ( )( , , )Y R zσ 2 2= 、

* * * *
( ) ( )( , , )Y R zσ 3 3= 和 * * * *

( ) ( )( , , )Y R zσ 4 4= 。 同 时

, , , qu r x y Z∈ 且 *rg R= ， xg X= ， *yg Y= ，

* ( , )u uPK g X= ， * *( , )h H PK ID1 1= 。根据式(2)，

则有 

 *

* *( )
( )

i

i

h cu z

c Ru

g R Y
X

1

=1， , , ,i =1 2 3 4  

即 * modi iuh c rz y xuc R q1 + + = ， , , ,i =1 2 3 4。其中，

, , ,u r x y 对于敌手 A 为未知的，解上述线性方程

可以得到 x 即 DL 问题的解。 
分析阶段：当对 ( , )H PK ID1 进行随机赋值时，

前后出现不一致时导致随机预言模型失败，可能

性为
hq
q
1 ；由于 Certification-query 和 Sign-query

阶段都可能进行 H1 询问，则最多询问次数为

e sq q+ 。根据随机语言模型的理性随机性，存在

H2 询问的可能性为 h q
ε

2

1
1−≥ ，敌手 A 通过询问

得到正确 H2 的可能性为
hq
2

1
。因此敌手 A 成功的

可能性为 
e sq q

h

h

q
q q q

ε 1

2

+
⎛ ⎞ ⎛ ⎞1 1′ 1− 1−⎜ ⎟ ⎜ ⎟

⎝ ⎠⎝ ⎠
≥

 
( )h e s

h

q q q
q q q

1

2

+⎛ ⎞⎛ ⎞1 1
1− 1−⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
≥  

时间复杂度是由 Certification 询问和 Sign 询

问中的幂操作影响的，故 ' ( )e st t O q q E= + + 。 

4  物联网环境下基于证书的跨域认证方

案设计 

4.1  系统模型 
移动网络环境主要由移动设备（MD）、移动
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设备在本网络的认证代理（HA）和移动设备在外地

网络的接入点代理（FA）构成，其架构如图 1 所示。 

 
图 1  移动设备网络系统模型 

当 MD 漫游到域外网络时，只有通过了该域

FA 的认证才被允许接入。移动设备 MD 首先在

HA 进行注册，生成公私钥；HA 为 MD 颁发证书

并建立账户。当 MD 访问本域网络时，可直接通

过 HA 进行认证；当 MD 访问域外网络时，为了

保证 MD 不被跟踪，需要通过匿名跨域认证隐藏

MD 的真实身份，FA 对 MD 的匿名认证通过 FA
认证 HA 身份、HA 认证 MD 身份两步实现。由

于 MD 发送的所有数据都经过 FA 转发，因此 MD
的认证信息不能包含任何真实身份信息，但同时

又能使 HA 验证其真实身份。 
4.2  方案设计 

方案分为系统建立、移动设备注册、全认证、

重认证 4 个阶段。 
1) 系统建立 
HA 选择素数 q 阶乘法循环群G，生成元为 g；选

取 *
HA qs Z∈ 为其私钥，计算 HAs

HAP g= 为其公钥；选取

{ } { }* * *: , , qH Z1 0 1 × 0 1 → ， { }* *: , qH G G Z2 × × 0 1 → ，

公开参数{ }HA, , , , ,G q g P H H1 2 。FA 选择与HA 相同

的参数{ }, , , ,G q g H H1 2 ，并选取 *
FA qs Z∈ 作为私钥，

计算公钥 FA
FA

sP g= ，公开参数{ }FA, , , , ,G q g P H H1 2 。 

2) 移动设备注册 
① 移动设备 MD 将 MDID 发送给 HA。 

② HA 验证移动设备身份，若通过，则发送

HAP 给移动设备，移动设备选取 *
MD qs Z∈ 作为私

钥，计算 MD MD
MD HA( , )s sPK g P= ，并将公钥 MDPK 发送

给HA。HA 选取 *
qr Z∈ ，计算 MD( ,h H ID1 1= MD )PK , 

rR g−= ， HA( )mods r h s R q−1
1= − ，生成证书 MDCert =  

( , )R s 发送给移动设备，移动设备可以通过

HA
hs RR P g 1− = 验证证书的正确性。 

③ HA 为移动设备 MD 建立账户 MD( ,Ind  

MD )Acc ，其中， MD HA
s RInd R P= 为移动设备账户的

索引， MDAcc 是账户信息，包括移动设备身份、

有效期等。 
3) 全认证 
① 移动设备选取 *, qx y Z∈ ，获取时间戳 MDT ，

计算 FA
xK P= ， xk g= ， MD MD

MD FA( , )s sPK g P′ = ，h1 =  

MD MD( , )H ID PK1 ， yY R−= ， MD( , , )h H Y R T2 2= ，

MD modz y h ss q2= + ； 发 送 消 息 HA MD( , ,ID T  
, , , ,K h h Y1 2 MD, )z PK ′ 给 FA。 

② FA 收到消息后，若 MDT 新鲜，则获取时间

戳 FAT ，签名并发送消息 ( HAID ,Y , h1 , h2 , z , FACert , 

HA FA( , , , , , )Sig ID Y h h z Cert1 2 )给 HA。 
③ HA 收到消息后，若 FAT 新鲜且签名验证通

过，则HA 通过对 FA 的认证，HA 计算 MD
hInd g 1= ，

取出移动设备信息，验证
MD

MD
HA

( )
( )

s h h z

s h R

g R Y
P

1 2

2
=1是否成

立，若成立则 HA 通过对移动设备 MD 的认

证。HA 获取时间戳 HAT ，签名并发送消息 FA(ID , 

HACert , HAT , FAT , FA HA HA FA( , , , ))Sig ID Cert T T 给

FA。 
④ FA 收到消息后，若 HAT 新鲜且签名验证

通过，则 FA 通过对 HA 的认证。FA 创建移动设

备临时身份 ID′，选取 *
qr Z′∈ ，计算 rR g ′−′ = ，

MD( , )h H ID PK1 1′ ′ ′= ， FA( ) mods r h s R q−1
1′ ′ ′ ′= − ，为

移动设备颁发临时证书 MD ( , )Cert R s′ ′ ′= ，建立临

时账户 MD MD( , )Ind Acc′ ′ ，其中 MD FA
s RInd R P′ ′′ ′= 为移

动设备账户的索引， MDAcc′ 是临时账户信息，包

括移动设备临时身份、有效期等。FA 计算
FAsk k K
−1

0 = = ，获取时戳 FAT ′ ，发送 FA FA( , ( ,kT E T
0

′ ′  

MD , , , ))T R s ID′ ′ ′ 给移动设备 MD，其中， kE
0
为对

称加密。 
⑤ 移动设备 MD 收到消息后，若 FAT ′ 新鲜，

则用 k 解密 FA MD( , , , , )kE T T R s ID
0

′ ′ ′ ′ ，并核对 FAT ′ 、
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MDT ，若一致，则移动设备通过对 FA 的认证，并

把 k 作为之后的会话密钥。 
4) 重认证 
当移动设备 MD 再次访问域 B 中的资源时，

若临时证书在有效期，则移动设备 MD 可以通过

临时身份 'ID 和临时证书 ( , )R s′ ′ 进行快速认证，

而无需通过 HA 参与。 
① 移动设备选取 *

qy Z∈ ，获取时间戳 MDT ，

计算 yY R−= , MD( , , )h H Y R T2 2= , MD modz y h ss q2= + ， 

MD MD( , )h H ID PK1 1= , MD MD
MD FA' ( , )s sPK g P= ；发送

消息 FA MD( , , , , , )ID T h h Y z1 2 给 FA。 
②  FA 收到消息后，若 MDT 新鲜，计算

MD ' hInd g 1= ， 取 出 移 动 设 备 信 息 ， 验 证

MD

MD
FA

( )
( )

s h h z

s h R

g R Y
P

1 2

2
=1是否成立，若成立则通过对移动

设备MD的认证。FA获取时间戳 FAT ，选取 *
i qr Z∈ ，

计算 ( , )i i ik H r k1 −1= ，发送消息 FA( ,T FA( ,
ikE T
−1

 

MD , ))iT r 给移动设备 MD。 
③ 移动设备 MD 收到消息后，若 FAT 新鲜，

则用 ik −1解密 FA MD( , , )
ik iE T T r
−1

，核对 FAT 、 MDT ，若

一致，则移动设备通过对 FA 的认证。计算

( , )i i ik H r k1 −1= ，并把 ik 作为本次通信的会话密钥。 

5  基于证书的匿名跨域认证方案分析 

5.1  认证安全性 
在跨域认证方案的全认证过程中，实现了实

体间的双向认证。在全认证过程中，HA 和 FA 之

间的认证是基于公钥密码实现的，签名中包含时

间戳，有效避免了重放攻击；HA 对 MD 的认证

是基于 CBS 方案实现的，3.2 节对 CBS 方案的不

可伪造性进行了证明；MD 对 FA 的认证是基于对

称密码实现的，用于认证的密钥只有认证双方可

以通过计算获得，确保了认证的安全性；FA 对

MD 的认证是通过 FA 对 HA、HA 对 MD 的认证

间接实现的。 
5.2  匿名性和不可跟踪性 

用户的真实身份只对本域的认证服务器 HA
公开，用户和其他域的认证服务器 FA 都无法确

定用户的真实身份。在全认证过程中，用以交互

进行身份认证的消息不包含用户的身份信息，HA
通过验证用户签名信息、计算用户索引认证用户

身份，因此除 HA 外其他实体不能获得用户真实

身份。在全认证阶段，FA 为用户建立临时身份，

在重认证时，FA 仅能确认用户的临时身份，通过

验证签名信息完成用户认证，而无法得到用户的

真实身份。 
另外，用户每次进行认证时选择对时间戳进

行签名作为认证信息，认证消息具有随机性，除

本域认证服务器 HA 和访问域认证服务器 FA 外，

其他实体无法将不同的认证消息联系起来。 
5.3  会话密钥建立与更新 

在认证过程中，会话密钥是在会话双方之间

建立的，移动设备选择秘密参数 *
qx Z∈ ，计算

FA
xK P= ， xk g= ，并将 k 作为会话密钥，将 K 发

送给访问域认证服务器 FA，访问域 FA 用自己的

私钥 FAs ，计算 FAsk k K
−1

0 = = 得到会话密钥，移动

设备可以通过解密 FA MD( , , , , )kE T T R s ID
0

′ ′ ′ ′ ，核对

MDT 确认 FA 计算得到了正确的会话密钥。其他实

体无法获得会话密钥，包括本域认证服务器 HA。 
在重认证过程中，新的会话密钥是在原会话

密钥的基础上通过杂凑得到的，使每次会话的密

钥均不相同。 
文献[18]方案用户和 FA 之间的会话密钥是

通过 HA 间接建立的，HA 同样掌握会话密钥，

因此本方案的安全性优于文献[18]方案。 
5.4  效率分析 

本文方案集成了 PKI 和 IBS 的特性和优点，并

且在整个认证过程中没有对运算。本文方案与文献

[8,12,18]中方案的效率进行对比结果如表 1 所示。 

表 1 效率比较 

方案 对运算（MD/FA/HA） 公钥加解密（MD/FA/HA） 对称加解密（MD/FA/HA） 散列（MD/FA/HA） 

文献[8] 0/0/0 0/3/3 2/1/1 2/1/1 

文献[12] 0/0/1 0/2/2 1/1/0 1/0/1 

文献[18] 0/0/0 0/3/3 1/1/0 2/1/1 

本文方案 0/0/0 0/2/2 1/1/0 2/1/0 
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通过对比可知，相对于文献[8]的方案，本文

方案有更少的公钥和对称加解密；相对文献[12]
的方案，本文方案所有实体均不进行对运算，虽

然 MD 多进行一次散列运算，但整体计算开销较

小；相对于文献[18]的方案，有更少的公钥加解

密。本文方案中虽然使用证书和用户私钥一起进

行签名操作，但并不涉及复杂的证书管理，同时

相对于基于身份的跨域认证方案，没有密钥托管

和密钥分发问题，因此更适合应用在移动设备的

跨域认证中。 

6  结束语 

移动设备的跨域认证是物联网发展过程中面

临的主要问题之一。本文提出一种适用于移动设

备的跨域认证方案，该方案在保证安全性和匿名

性的基础上，具有更少的计算量和通信开销，提

高了认证的效率。通过与其他跨域认证方案相比，

本文方案在安全上和效率上具有明显优势，使其

能够满足网络漫游中移动设备的匿名认证要求。 
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